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RESUMEN

Este articulo es una revision de alcance cualitativa que busca comprender, interpretar y
sintetizar informacion sobre la conectividad PLC-Cloud en la evolucion hacia el Internet
Industrial de las Cosas (IIoT) en la automatizacion industrial. Utiliza una metodologia
sistemadtica con criterios de inclusion/exclusion y técnicas de representacion visual, como
diagramas de Venn y mapas conceptuales. Resultados demuestran una inclinacion hacia
Edge y Fog computing para reducir la latencia, y el uso de protocolos como OPC UA,
MQTT y Modbus. Se observa un creciente interés en la tematica desde 2022, con Europa
y Asia liderando la investigacion. El estudio identifica ejes tematicos clave como
protocolos de comunicacion y arquitectura IloT, pero también importantes vacios. Estos
incluyen la ciberseguridad especifica para IloT, la integracion robusta de IA/ML,
soluciones de bajo costo para PYMES, la interoperabilidad, el disefio de arquitecturas
descentralizadas, y desafios metodologicos en la investigacion practica.
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SCOPING REVIEW ON PLC-CLOUD CONNECTIVITY IN THE EVOLUTION
TOWARD IIOT: FUNDAMENTALS, TECHNICAL FEATURES, AND
CHALLENGES IN INDUSTRIAL AUTOMATION

ABSTRACT

This article is a qualitative scoping review that seeks to understand, interpret, and
synthesize information on PLC-Cloud connectivity in the evolution towards the Industrial
Internet of Things (IIoT) in industrial automation. It utilizes a systematic methodology with
inclusion/exclusion criteria and visual representation techniques, such as Venn diagrams
and conceptual maps. Results demonstrate a leaning towards Edge and Fog computing to
reduce latency, and the use of protocols like OPC UA, MQTT, and Modbus. A growing
interest in the topic has been observed since 2022, with Europe and Asia leading the
research. The study identifies key thematic areas such as communication protocols and
IIoT architecture, but also significant gaps. These include specific cybersecurity for IloT,
robust AI/ML integration, low-cost solutions for SMEs, interoperability, the design of
decentralized architectures, and methodological challenges in practical research.
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como Edge y Fog Computing para
reducir la latencia y optimizar la
gestion de grandes volumenes de datos
en tiempo real Ademds abordar los
desafios criticos como la
ciberseguridad, la integracion de
Inteligencia  Artificial (IA) y el

INTRODUCCION

La constante evolucion de la
automatizaciéon industrial hacia el
internet industrial de las cosas (IIoT),
requiere una comprension de los
avances tecnologicos clave. Este

articulo presenta una revision de
alcance para mapear fundamentos,
caracteristicas técnicas y desafios
relacionados con la conectividad PLC-
Cloud dentro del panorama de
transicion. La convergencia entre las
tecnologias de la informacion (IT) y las
Tecnologias de Operacion (OT) es una
tendencia significativa, que impulsa el
desarrollo de arquitecturas hibridas

aprendizaje automatico (ML) y la
necesidad de soluciones estandarizadas
y accesibles para pequefas y medianas
empresas (PYMES), son aspectos
primordiales para el despliegue de los
sistemas IloT.

El objetivo general de este articulo es
elaborar una revision de alcance sobre
la evolucion tecnolégica de la
conectividad PLC con plataformas



Cloud en la automatizacién industrial
basada en IlIoT. Para lograrlo, los
objetivos especificos son:

* Describir la evolucion de los
fundamentos conceptuales, contextos
industriales y caracteristicas técnicas
relacionadas con la conectividad entre
PLC y plataformas Cloud en entornos
de automatizacion industrial basados en
IIoT.

* Identificar vacios o desafios
tecnologicos en la implementacion de
la conectividad PLC-Cloud en sistemas
de automatizacion industrial.

* Sintetizar la informacion seleccionada
en la literatura para el reconocimiento
de tendencias evolutivas y patrones de
cambio en la conectividad PLC-Cloud.

METODOLOGIA

Para este articulo de revision, se define
un enfoque metodologico cualitativo,
debido a que tiene como finalidad que
se comprenda, interprete y sintetice la
informacion que se deriva de distintos
estudios, con base en lo anterior, se
desarrollé bajo el enfoque de revision
de alcance, el cual es adecuado ya que
permite mapear de manera sistematica
la literatura técnica y cientifica
disponible  sobre la  evolucion
tecnologica de la conectividad entre
PLC y plataformas Cloud en el entorno
de la automatizacion industrial con
IIoT, ademas busca llevar a cabo la
sintesis de resultados provenientes de

estudios individuales con el objetivo de
responder a una pregunta especifica.

Para la recoleccion de informacion y la
construccion de la pregunta problema
se seleccion6d la metodologia TCCM
(Teoria, contexto, caracteristicas Yy
metodologia).

La estrategia de buasqueda de
informacion se llevo a cabo en bases de
datos relevantes para ingenieria, como:
Scopus, ScienceDirect, Elsevier,
Springerlink, Scielo y Google Scholar,
posteriormente, se elabor6 una lista de
palabras claves y se formularon ecuaciones
de busqueda utilizando operadores
booleanos como AND y OR las cuales
se ingresaron en las bases de datos
anteriormente mencionadas.

Para la seleccion de informacion se
establecieron ciertos criterios de
inclusion y exclusion, dentro de los que
se tuvieron en cuenta caracteristicas
tales como: Idioma, tipo de
publicacién, relevancia  tematica,
tecnologias obsoletas entre otras.

Principalmente se emplearon diversas
técnicas de representacion visual como
un diagrama de Venn el cual permitid
mostrar relaciones de interseccion,
exclusividad o coincidencia entre dos o
mas temas, seguidamente, se realizo la
organizacion de informacion por medio
de conceptos claves y relaciones
jerarquicas mediante un  mapa
conceptual; finalmente para visualizar
como la tecnologia ha avanzado
cronologicamente se tuvo en cuenta la
cantidad de publicaciones por afio y por



categoria, con base en esto se desarrollo
un grafico de evolucion.

Posteriormente, se sistematizd y
analizd la informacion recolectada a
través de una matriz de andlisis en la
que se registraron caracteristicas claves
de cada articulo (Titulo, Tipo de
documento, autores, palabras clave, afio
y pais de publicaciones), con base en
estos se realizd un grafico de
distribucion geografica que permitio
identificar las regiones lideres en la
investigacion e implementacion de
tecnologias de conectividad PLC-
Cloud

RESULTADOS

Pregunta problema

Teniendo en cuenta el modelo
metodologico TCCM, se plante6 la
siguiente pregunta problema.

(Como ha evolucionado
tecnologicamente la conectividad
PLC-Cloud en la automatizacion

industrial basada en  IIoT,
Tabla 1 Criterios de inclusion y exclusion

II.

fundamentos, contextos
industriales, caracteristicas
técnicas, enfoques metodologicos y
desafios de implementacion?

Resultados de la bisqueda y
seleccion

Con el fin de validar la pertinencia,
accesibilidad y calidad de 1la
literatura considerada, se
establecieron criterios especificos
de inclusion y exclusion. Estos
criterios permitieron delimitar la
busqueda de
académicos, técnicos y cientificos
relacionados directamente con la

documentos

evoluciéon  tecnoldgica de la
conectividad PLC-Cloud. En Ia
Tabla 1 se detallan los criterios de
inclusion 'y exclusion aplicados
para la seleccion de literatura.

Categoria Inclusion Exclusion
. Documentos en inglés y espafiol ~ Publicaciones en otros idiomas
Idioma . DY .
sin traduccion disponible.
Articulos revisados por pares, Documentos sin sustento
Tipode  revisiones de literatura, tesis o académico o respaldo cientifico,
publicaciéon proyectos de grado, capitulos de blogs, paginas comerciales.
libros e informes técnicos.
Publicaciones a partir del 2010, Publicaciones anteriores a 2010 a
Anode  priorizando las posteriores a 2018, excepcidon  caso  relevantes
publicaciéon debido a que es una tecnologia en historicos o normativos.

constante evolucion



Documentos que aborden
Relevancia directamente la  conectividad
tematica  PLC-Cloud en entornos

industriales.

Vigencia  Tecnologias actuales o en
tecnologica desarrollo
. ., Casos aplicados o relacionados
Aplicacion .
industrial expllcltqrpente a sectores de
produccion.

Debe incluir componentes
Conexion relacionados con PLC y la
con PLC  conectividad con plataformas

Cloud

Publicaciones en acceso abierto
Acceso (Open Access)

Articulos enfocados unicamente
en IOT, sin mencidn especifica al
PLC ni conexién con Cloud.

Tecnologias obsoletas o en
desuso, en entornos industriales
Estudios netamente tedricos sin
aplicaciones practicas o sin
mencion al entorno industrial.
ITIoT sin integracion con PLC, o
enfocado en sensores/redes sin
incluir controladores.

Documentos sin acceso al texto
completo o restringidos por pago
0 suscripcion

Fuente: Propia

- Estrategia de busqueda

Teniendo en cuenta los criterios
previamente definidos, se disefaron
ecuaciones de busqueda utilizando
operadores booleanos junto con
palabras clave relacionadas con la

protocolos de comunicacién y
ciberseguridad.

Las busquedas se realizaron en
diferentes bases de datos como
Scopus, ScienceDirect, SciELO
SpringerLink, y Google Scholar. En
la Tabla 2 se muestran algunas de

conectividad PLC- Cloud, IIoT, las  ecuaciones de busqueda
utilizadas.
Tabla 2 Ecuaciones de busqueda
Tema Ecuacion
"PLC" OR "programmable logic controller" AND
"cloud connectivity" OR "IIoT" AND "OPC UA"
OR "MQTT" OR "REST API"
Conectividad y
protocolos "PLC" OR "Programmable Logic Controller"

AND

"cloud" OR "cloud computing"

AND

"Industrial Internet of Things" OR "lioT"

Evolucion [IoT

"cybersecurity"
connectivity" OR "IloT" AND ("OPC UA" OR

Ciberseguridad industrial

AND

“Industrial Internet of Things" AND "evolution"

"PLC" " AND "cloud

"MQTT" AND "firewall" OR "VPN"



“PLC” AND “ Cloud” AND “Application” AND “
Desafios y aplicaciones  challenge"

Fuente: Propia

Al realizar la blsqueda de seleccionaron 50 articulos para el
informaciéon con las respectivas andlisis. La tabla 3 presenta la
ecuaciones en las diferentes bases cantidad de articulos elegidos por
de datos, se obtuvieron 333 tema.

articulos relevantes, de los cuales se

Tabla 3 Seleccion de articulos

Tema Articulos encontrados Articulos seleccionados
Conectividad y 170 20
protocolos
Evolucion IIoT 80 10
C1bers§gur1dad 65 12
industrial
Desaﬁqs y 18 3
aplicaciones

Fuente: Propia

Después de seleccionar los articulos, se
elaboré un Diagrama de Venn. Esta
representacion grafica permitioé
identificar y clasificar la informacion
en temas generales y en comun, con el
fin de organizar y analizar las
intersecciones tematicas en la literatura
encontrada. La figura 1 presenta la
categorizacion obtenida,
adicionalmente, la Tabla 4 especifica
los temas generales y la Tabla 5 detalla
las caracteristicas de cada interseccion.



Figura 1 Diagrama de Venn

A
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Fuente: Propia

Tabla 4 Definicion de conjuntos

Conjunto Tema Descripcion

A 0T/ Cloud Articulos que traten tecnologi.as de monitoreo
remoto, protocolos de comunicacion, etc.

Ciberseguridad en Redes, amenazas, integridad de datos, privacidad,

B automatizacioén
. . etc.
industrial
C Integracion PLC Implementacion de PLC en sistemas industriales.
Fuente: Propia
Tabla 5 Interseccion entre temas
Interseccion Descripcion

ANB Articulos de abarquen IIoT/Cloud y ciberseguridad

AnC Articulos que tratan [IoT/Cloud e implementacion de PLC

BnC Articulos que contienen ciberseguridad y PLC

Articulos que abordan los tres temas IloT/Cloud, Ciberseguridad y

AnNnBnC PLC
Fuente: Propia
III. Panorama general de la de arquitecturas como Edge computing
literatura revisada y Fog computing ya que estas

tecnologias posibilitan un

Dentro de la literatura revisada se procesamiento eficiente, debido a que

evidencio una inclinacion hacia el uso



disminuyen la latencia, simplifican el
analisis del origen de datos y mejoran la
respuesta en tiempo real en sistemas
industriales.

Los protocolos de comunicacion mas
utilizados en la conectividad PLC-
Cloud son OPC UA establecido como
el estdndar mas completo por sus
capacidades de modelado y seguridad,

MQTT debido ligereza y
operatividad en contextos con bajo
ancho de banda y finalmente, Modbus,
que actualmente continua empleandose

a Su

en la industria tradicional por su
compatibilidad y sencillez.

Con el fin de estructurar y visualizar las

relaciones entre conceptos clave
documentados en la informacion
seleccionada, se utiliz6 un mapa

conceptual, el cual permitido organizar
jerarquicamente y desglosar el tema
general de conectividad entre PLC y
plataformas Cloud. En la Figura 2 se
evidencia la jerarquia y las relaciones
tematicas identificadas.

CONECTIVIDAD PLC-
CLOUD

Protocolos de Comunicacion

OPC UA MQTT MODBUS PROFIBUS/PROFINET

Procesamiento cercano a la fuente

Visualizacion de datos

EDGE COMPUTING FOG COMPUTING

Andlisis en tiempo real

Deteccion de fallas Supervision Toma de decisiones

Seguridad en protocolos de comunicacion

- AWS 10T
- AZURE 10T HUB
- GOOGLE CLOUD 10T

Plataformas Cloud/Edge

- SIEMENS MINDSPHERE
- PTC THINGWORX

- NODE-RED
- GRAFANA
- INFLUXDB

Funciones

Almacenamiento y andlisis histérico Interfaces de usuario y dashboards

Ciberseguridad
Proteccion de datos

Autenticacion y control de acceso

Monitoreo de integridad y amenazas

Figura 2 Estructura y jerarquia de conceptos clave
Fuente: Propia

Con el objetivo de comprender la
evolucion de Ila  documentacion
enfocada en la conectividad PLC-
Cloud en entornos industriales con
IIoT, se analizo la cantidad de
publicaciones realizadas por aio, en un

intervalo del 2015 al 2025. Este analisis
permitid identificar tendencias, avances
tecnologicos y los periodos con mayor
produccion académica. La figura 3
detalla la cantidad de publicaciones por
afio.



Evolucién de publicaciones sobre conectividad PLC—Cloud
en entornos IIoT (2015-2025)

2025 7

2024 13
2023 11
2022 7

o 2021 EEEE—— 3
; 2020 DEE————
2019 EEE——— 3
2018 m— 1
2017 m— 1
2015 mE——

0 2 4 6 8 10 12 14
Cantidad de publicaciones

Figura 3 Cantidad de publicaciones por afio
Fuente: Propia

En la Figura 3 se evidencia un
incremento progresivo de
publicaciones a partir del afio 2022, lo
cual demuestra un creciente interés en
la tematica de la conectividad PLC-

Cloud y IIoT en entornos industriales.

Para identificar las regiones lideres en
publicaciones referentes al tema, se
cantidad de

provenientes de diferentes
geograficas a nivel mundial. Esto
permitié visualizar la distribucion

analizo la articulos

zonas

global de areas con mayor contribucion
académica. La Figura 4 presenta la
cantidad de publicaciones por region.

Distribucion geografica de publicaciones sobre conectividad
PLC-Cloud

Region

Figura 4 Distribucion geografica de
publicaciones
Fuente: Propia
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La mayoria de las publicaciones son
provenientes de Europa y Asia, lo cual
evidencia la actividad investigativa en
paises Espana, China vy
Alemania, demostrando que estas
regiones se encuentran liderando el
desarrollo 'y la aplicacion de
tecnologias PLC-Cloud en entornos
industriales, Asimismo, se identificaron
colaboraciones

como

internacionales
relevantes como Asia y Oceania

IV. Ejes tematicos

El Internet Industrial de las cosas (IIoT)
es un tema bastante amplio que se
encuentra en constante evolucion,
potenciado por la incorporaciéon de
diferentes tecnologias y enfocado en la
automatizacion y optimizacion de
procesos industriales. Dentro de la
literatura revisada se identificaron los
siguientes ejes tematicos:

i.  Protocolos de comunicacion

Los protocolos de comunicacion son
fundamentales para la operatividad del
Internet Industrial de las Cosas (IloT)
(Lalaoui Hassani et al., 2021). Se
utilizan protocolos OT (Tecnologia de
Operacion) y estandares IT (Tecnologia
de la Informacion) para garantizar la
comunicacion efectiva y confiable en
entornos industriales (Lalaoui Hassani
et al., 2021). La implementacién de
protocolos personalizados es crucial
para una comunicacion efectiva y fiable



en sistemas IloT (Torres Ventura et al.,

2023).

Protocolos OT/Industriales:

Modbus es un protocolo
industrial fundamental,
patentado en 1979 (Torres
Ventura et al., 2023). OPC
(Object  Linking  and
Embedding for
Control), evolucionado de
DCOM, también es clave
(Torres Ventura et al.,
2023). La Open Platform
Communications  Unified
Architecture (OPC UA) es
ampliamente utilizada para
la integracion de datos en

Process

entornos IloT, incluyendo la
agregacion de datos y la
comunicacion en la nube
(Gilles et al., 2022; Torres
Ventura et al.,, 2023). Se
considera que OPC UA
facilita la convergencia de
protocolos OT e IT (Gilles
et al., 2022).

S7COMM es un protocolo

de comunicacion
propietario de Siemens
utilizado por los
Controladores Logicos

Programables (PLC) (Ruiz-
Villafranca et al.,, 2023;
Folgado et al., 2024).

Protocolos IT/Internet:

El  Message Queuing
Telemetry Transport
(MQTT) y JSON
(JavaScript Object

Notation) son estandares IT
comunes utilizados para la
comunicacion de datos y
comandos (Singh et al.,
2024).

MQTT es particularmente
relevante para el monitoreo
y control de robots
industriales y la
construcciéon de sistemas
IIoT  (Wojtulewicz &
Chaber, 2025; MacHeso et
al., 2022).

REST API también se
utiliza para la transmision
de datos a sistemas en la
nube (Chen et al., 2025).

El protocolo TLS
(Transport Layer
Security) es mencionado
para la seguridad de las
comunicaciones (Gilles et

al., 2022).

CoAP (Constrained
Application Protocol) y
AMQP (Advanced
Message Queuing
Protocol) son otros

protocolos de IoT aplicados
en IIoT (Singh et al., 2024;
Homaei et al., 2024).

Gestion y Flexibilidad:

Node-RED, un gestor de
protocolos de cddigo abierto
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desarrollado por IBM, se
integra perfectamente en el
[IoT por ser
multiplataforma, consumir
pocos recursos y ofrecer alta
capacidad de procesamiento
y gestion de comunicacion,
ademas de ser facil de usar
por personal no
especializado (Torres
Ventura et al., 2023;
MacHeso et al., 2022).

Sectores industriales

Con el objetivo de identificar
los entornos de aplicacion de las
tecnologias asociadas con IloT
y conectividad PLC-Cloud, se
analiz6 la cantidad de articulos
que mencionaban los sectores
industriales donde se
implementaron estas
tecnologias. La Figura 5 ilustra
la cantidad de aplicaciones por
sector

N° de publicaciones por Sector Industrial

Cantidad de articulos

W Manufactura (general) M Industria 4.0
m Automatizacion/ Control PLC m Energia / Hidrogeno verde
W Transporte / Ferroviarie W Robdtica industrial

m Industria alimenticia m Proceso quimico (heater)

Figura 5 Implementacion por sector industrial

Fuente: Propia

Los sectores industriales con
mayor implementacion son

manufactura, Automatizacion
industrial y aplicaciones en
entornos 4.0, demostrando una
tendencia hacia la
modernizacion de procesos
mediante la conectividad PLC-
Cloud.

Conceptos fundamentales y
arquitectura IloT

Onate y Sanzs (2023) proponen
que las arquitecturas IloT deben
contar con una integracion
eficaz entre IT y OT, y deben
ser soportadas por plataformas
en la nube y en el borde.
Resaltan la importancia de
incluir sistemas ciberfisicos
(CPS), monitoreo inteligente y
mecanismos de seguridad. Salis
et al. (2023). Plantean una
arquitectura escalable y
modular para la industria 4.0
basada en software de codigo
abierto, con la capacidad de
analisis en tiempo real y soporte
para machine learning, que se
adapta a cualquier tipo de planta
(Nueva o antigua).

Amenazas y vulnerabilidades en
IIoT

Mekala et al. (2023), destacan
que las amenazas cibernéticas
son un reto critico en IloT,
especialmente por la
integracion ~ con  sistemas
antiguos, sefialan que muchas



de las soluciones actuales no se
adaptan al entorno industrial.

Computacion Edge y Cloud en

IIoT
Chamola et al. (2017) hace
énfasis en la importancia del
Edge computing para reducir la
latencia y mejorar la eficiencia
en entornos industriales.
Al-Hawawreh et al. (2024).
Propone un marco que integra la
computacion en el borde, nube
privada y gemelos digitales para
mejorar la seguridad, deteccion
de ciberataques y eficiencia
energéticamente en redes IloT.

Identificacion de vacios y areas
emergentes

A partir del andlisis de los estudios
seleccionados, se identificaron varias
brechas tematicas que limitan la
comprension y aplicacion extendida de
las soluciones PLC-Cloud en la
industria:

Ciberseguridad y Privacidad
Especifica para IloT:

Como lo menciona (Mekala et al.,
2023), existe una escasez en los
mecanismos de prevencion de riesgos
actuales para mitigar la aparicién de
amenazas para plataformas IloT, ya que
las soluciones de seguridad existentes
estan disefiadas para el uso de
plataformas IoT de consumo y no

abordan correctamente la complejidad
y diversidad del IToT.

Las normas y directrices de seguridad
de IIoT no cuentan con las suficientes
implementaciones practicas (Mekala et
al., 2023). Y la investigacion en esta
area es limitada ya que la mayoria de
los marcos se encuentran en etapas
iniciales. Se resalta que no existe un
marco  sistemdatico integral que
satisfaga las necesidades de seguridad
en IloT (Abdullahi & Lazarova-
Molnar, 2025), igualmente, también
menciona que existe una ausencia de
manuales guia detallados sobre la
implementacion de mecanismos de
proteccion.

Integracion y robustez de
Inteligencia  artificial (IA) vy
Aprendizaje Automatico (ML)

Algunos de los vacios mencionados por
diferentes autores son:

Los modelos de aprendizaje automatico
existentes para la deteccion de ataques
en IloT, cominmente se entrenan fuera
de linea, por ende, se genera un retraso
en la deteccion y una tension en los
recursos (Al-Hawawreh & Hossain,
2024), igualmente, se presentan
desafios en el manejo de datos
heterogéneos, de alta dimension y
desequilibrados  (Al-Hawawreh &
Hossain, 2024)

Gran cantidad de modelos IA/ML estan
disefiados unicamente para loT de
consumo y carecen de robustez



necesaria para la complejidad de los
entornos IToT (Mekala et al., 2023).

También se resalta que las soluciones
con IA son costosas debido a que
requieren gran cantidad de datos de alta
calidad y la participacion intensiva de
expertos para la curacion y el
etiquetado de datos (Salis et al., 2023).

Implementacion en pequeiias y
medianas empresas (PYMES) vy
soluciones de bajo costo

Uno de los principales desafios en la
implementacion de IloT en las
PYMES, radica en las limitaciones
estructurales y tecnoldgicas, Segun
Kolla et al., 2022, muchas de estas
empresas aun no se encuentran en las
condiciones para el tratamiento
adecuado de datos.

Ante estos retos, el retrofitting
tecnologico aparece como una solucion
inicial clave, ya que permite integrar
capacidades de recoleccion de datos en
maquinaria antigua sin la necesidad de
remplazarla. Sin embargo, los autores
mencionan que no existe una solucion
que unifique todos los casos, debido a
que las aplicaciones industriales
cuentan con gran diversidad de
condiciones y necesidades especificas.

Otra limitante identificada en la
literatura revisada es el alto costo de los
sistemas  on-premises, por ende,
representan  una  barrera  para
organizaciones con recursos limitados
(Briatore & Braggio, 2025). Teniendo

en cuenta lo anterior, se evidencia el
requerimiento de soluciones
econdémicas y accesibles, que tengan
una inversion inicial mas baja y
minimicen el riesgo para aquellas
empresas que buscan iniciar su

transicion hacia la industria 4.0.

Asimismo, los Gateway IloT ofrecidos
por fabricantes de PLC tienen costos
elevados, por ende, se ha motivado la
incorporacion de alternativas
econdmicas, Por ejemplo, Boonmeeruk
et al, (2024), senala el uso de
microcontroladores como el ESP32
como una opcion accesible para
implementar la  conectividad en

aplicaciones industriales a bajo costo.
Interoperabilidad y estandarizacion

La heterogeneidad de dispositivos,
redes y protocolos en IloT, generan
dificultades para una interoperabilidad
avanzada, principalmente en entornos
industriales complejos (Mekala et al.,
2023). Actualmente, continua la
desconexion significativa entre los
diversos nieles del sistema, lo cual
restringe la integracion fluida de datos
y componentes (Garcia et al., 2023;
Onate & Sanz, 2023). Ademas, los
dispositivos IoT de distintos fabricantes
por lo general, utilizan protocolos
propietarios, lo que dificulta la
comunicacion abierta (Mishra &
Reddy, 2024). La convergencia IT/OT
sigue siendo empirica y fragmentada
(Kampa et al., 2024), lo que retrasa el
despliegue de sistemas IloT integrados.



Arquitecturas descentralizadas y
gestion de recursos en Edge/Cloud

El disefio de arquitecturas
descentralizadas adaptadas las
condiciones del entorno industrial
continta siendo un reto (Mekala et al.,
2023). Aunque existen avances en la
investigacion sobre Edge y Fog
computing aun es incipiente y presenta
limitaciones como el bajo poder de
computo y el almacenamiento de
sensores, asi como la gestion de
recursos en Edge-PLCs(Peng et al.,
2020; Fu et al., 2022). Igualmente, la
ubicacion de nodos Fog y la adaptacion
de protocolos continua sin solucionarse
completamente (Qayyum et al., 2022;
Ruiz-Villafranca et al., 2023).

Gemelos digitales y seguridad

En el uso de gemelos digitales, se ha
identificado una falta de evaluacion
integral, en cuanto a su rendimiento
fisico como virtual (Al-Hawawreh &
Hossain, 2024). Gran cantidad de
enfoques se apoyan en reglas
predefinidas que no son eficientes ante
nuevas amenazas y la ciberseguridad no
siempre se integran de forma prioritaria
(Homaei et al, 2024), lo que
compromete la fiabilidad de Ilas
soluciones.

Retos metodologicos en investigacion

Se evidencian deficiencias
metodoldgicas en aplicaciones reales,
ya que muchas de las investigaciones se
centran en simulaciones (Ofate &

Sanz, 2023). La terminologia
relacionada con IloT e industria 4.0
también es utilizada de manera
ambigua, Asimismo, los simuladores
actuales no estan en la capacidad de
representar los entornos industriales
con precision, y la explotacion de datos
generados en planta es limitada por
sistemas cerrados 'y falta de
estandarizacion (Salis et al., 2023;
Guarda et al., 2022).

DISCUSION

Realizando la revision que llevo a cabo
la exploracion de la conectividad entre
los controladores logicos programables
(PLC) y la nube, analizando Ila
transicion hacia el Internet industrial de
las cosas (IIoT) y la evolucion de los
sistemas de automatizacion industrial,
se evidencia el fortalecimiento en las
tendencias tecnologicas, pero alli
también se  presentan  ciertas
contraindicaciones que llegan a ser
importantes y algunos de los vacios que
no han sido abordados adecuadamente.

Uno de los patrones mas importantes
teniendo en cuenta el enfoque dado al
articulo, es la convergencia que se
presenta entre las tecnologias de la
informacion (IT) y tecnologias de
operacion (OT), ya que esta ha
promovido al desarrollo de arquitectura
hibridas mediante Edge y Fog
computing. El enfoque escogido, se
respaldo con estudios previos, donde se
percibe como un continuo que llega a



complementar la nube centralizada,
esto hace que se reduzca la latencia, se
gestionen y optimicen en tiempo real
grandes volimenes de datos en tiempo
real.

La ciberseguridad es uno de los puntos
con una prioridad critica y obligatoria
en los entornos del internet industrial de
las cosas (IIoT), esto se establece
debido a que en multiples estudios
sefialan la creciente exposicion a
diversas amenazas, en las que se
incluyen los ataques de denegacion de
servicio (DDoS), el robo de identidad y
la manipulacion maliciosa de datos. Se
resalta la necesidad de incluir un
enfoque proactivo con respecto a las
estrategias de seguridad, realizando la
implementacion de estandares como el
IEC 62443 que se ha generalizado,
principalmente en lo que respecta a la
segmentacion de redes.

Paralelo a la creciente preocupacion por
la ciberseguridad, también se confirma
el uso extendido de inteligencia
artificial (JA) y el aprendizaje
automatico (ML), las cuales son
tecnologias fundamentales  para
desarrollar tareas fundamentales como
lo es la deteccion de anomalias,
diagnéstico de fallas e identificar
intrusiones tanto en redes IloT como
SCADA. Aunque se hace uso de
modelo de redes neuronales avanzados
que han demostrado mejoras que son
sustanciales  frente a  enfoques
tradicionales, aun se debe reconocer

que existen ciertas limitaciones que
requieren de investigacion.

Existe un claro acuerdo respecto a la
importancia de los  estandares
industriales, destacandose con OPC UA
como un protocolo clave, el cual tiene
como principal rol asegurar la
interoperabilidad y una comunicacion
confiable entre los distintos
componentes que se encuentran en los
sistemas industriales. Adicionalmente,
existe una necesidad de facilitar loa
adopcion de este tipo de tecnologias
emergentes en las PYMES donde se ha
impulsado el desarrollo de soluciones a
un bajo costo apoyandose en hardware
mas accesibles como lo son Raspberry
Pi o ESP32 y herramientas de cédigo
abierto como Node-RED teniendo un
poco mas de probabilidad de acceso a la
automatizacion avanzada.
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