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RESUMEN 

 

Este artículo es una revisión de alcance cualitativa que busca comprender, interpretar y 

sintetizar información sobre la conectividad PLC-Cloud en la evolución hacia el Internet 

Industrial de las Cosas (IIoT) en la automatización industrial. Utiliza una metodología 

sistemática con criterios de inclusión/exclusión y técnicas de representación visual, como 

diagramas de Venn y mapas conceptuales. Resultados demuestran una inclinación hacia 

Edge y Fog computing para reducir la latencia, y el uso de protocolos como OPC UA, 

MQTT y Modbus. Se observa un creciente interés en la temática desde 2022, con Europa 

y Asia liderando la investigación. El estudio identifica ejes temáticos clave como 

protocolos de comunicación y arquitectura IIoT, pero también importantes vacíos. Estos 

incluyen la ciberseguridad específica para IIoT, la integración robusta de IA/ML, 

soluciones de bajo costo para PYMES, la interoperabilidad, el diseño de arquitecturas 

descentralizadas, y desafíos metodológicos en la investigación práctica. 
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SCOPING REVIEW ON PLC-CLOUD CONNECTIVITY IN THE EVOLUTION 

TOWARD IIOT: FUNDAMENTALS, TECHNICAL FEATURES, AND 

CHALLENGES IN INDUSTRIAL AUTOMATION 

 

ABSTRACT 

This article is a qualitative scoping review that seeks to understand, interpret, and 

synthesize information on PLC-Cloud connectivity in the evolution towards the Industrial 

Internet of Things (IIoT) in industrial automation. It utilizes a systematic methodology with 

inclusion/exclusion criteria and visual representation techniques, such as Venn diagrams 

and conceptual maps. Results demonstrate a leaning towards Edge and Fog computing to 

reduce latency, and the use of protocols like OPC UA, MQTT, and Modbus. A growing 

interest in the topic has been observed since 2022, with Europe and Asia leading the 

research. The study identifies key thematic areas such as communication protocols and 

IIoT architecture, but also significant gaps. These include specific cybersecurity for IIoT, 

robust AI/ML integration, low-cost solutions for SMEs, interoperability, the design of 

decentralized architectures, and methodological challenges in practical research. 
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INTRODUCCIÓN 

La constante evolución de la 

automatización industrial hacía el 

internet industrial de las cosas (IIoT), 

requiere una comprensión de los 

avances tecnológicos clave. Este 

articulo presenta una revisión de 

alcance para mapear fundamentos, 

características técnicas y desafíos 

relacionados con la conectividad PLC-

Cloud dentro del panorama de 

transición. La convergencia entre las 

tecnologías de la información (IT) y las 

Tecnologías de Operación (OT) es una 

tendencia significativa, que impulsa el 

desarrollo de arquitecturas hibridas 

como Edge y Fog Computing para 

reducir la latencia y optimizar la 

gestión de grandes volúmenes de datos 

en tiempo real Además abordar los 

desafíos críticos como la 

ciberseguridad, la integración de 

Inteligencia Artificial (IA) y el 

aprendizaje automático (ML) y la 

necesidad de soluciones estandarizadas 

y accesibles para pequeñas y medianas 

empresas (PYMES), son aspectos 

primordiales para el despliegue de los 

sistemas IIoT. 

El objetivo general de este artículo es 

elaborar una revisión de alcance sobre 

la evolución tecnológica de la 

conectividad PLC con plataformas 



Cloud en la automatización industrial 

basada en IIoT. Para lograrlo, los 

objetivos específicos son: 

• Describir la evolución de los 

fundamentos conceptuales, contextos 

industriales y características técnicas 

relacionadas con la conectividad entre 

PLC y plataformas Cloud en entornos 

de automatización industrial basados en 

IIoT. 

• Identificar vacíos o desafíos 

tecnológicos en la implementación de 

la conectividad PLC-Cloud en sistemas 

de automatización industrial. 

• Sintetizar la información seleccionada 

en la literatura para el reconocimiento 

de tendencias evolutivas y patrones de 

cambio en la conectividad PLC-Cloud. 

MÉTODOLOGIA  

Para este artículo de revisión, se define 

un enfoque metodológico cualitativo, 

debido a que tiene como finalidad que 

se comprenda, interprete y sintetice la 

información que se deriva de distintos 

estudios, con base en lo anterior, se 

desarrolló bajo el enfoque de revisión 

de alcance, el cual es adecuado ya que 

permite mapear de manera sistemática 

la literatura técnica y científica 

disponible sobre la evolución 

tecnológica de la conectividad entre 

PLC y plataformas Cloud en el entorno 

de la automatización industrial con 

IIoT, además busca llevar a cabo la 

síntesis de resultados provenientes de 

estudios  individuales con el objetivo de 

responder  a una pregunta especifica. 

Para la recolección de información y la 

construcción de la pregunta problema 

se seleccionó la metodología TCCM 

(Teoría, contexto, características y 

metodología). 

La estrategia de búsqueda de 

información se llevó a cabo en bases de 

datos relevantes para ingeniería, como: 

Scopus, ScienceDirect, Elsevier, 

Springerlink, Scielo y Google Scholar, 

posteriormente, se elaboró una lista de 

palabras claves y se formularon ecuaciones 

de búsqueda utilizando operadores 

booleanos como AND y OR las cuales 

se ingresaron en las bases de datos 

anteriormente mencionadas. 

Para la selección de información se 

establecieron ciertos criterios de 

inclusión y exclusión, dentro de los que 

se tuvieron en cuenta características 

tales como: Idioma, tipo de 

publicación, relevancia temática, 

tecnologías obsoletas entre otras.  

Principalmente se emplearon diversas 

técnicas de representación visual como 

un diagrama de Venn el cual permitió 

mostrar relaciones de intersección, 

exclusividad o coincidencia entre dos o 

más temas, seguidamente, se realizó la 

organización de información por medio 

de conceptos claves y relaciones 

jerárquicas mediante un mapa 

conceptual; finalmente para visualizar 

como la tecnología ha avanzado 

cronológicamente se tuvo en cuenta la 

cantidad de publicaciones por año y por 



categoría, con base en esto se desarrolló 

un gráfico de evolución.  

Posteriormente, se sistematizó y 

analizó la información recolectada a 

través de una matriz de análisis en la 

que se registraron características claves 

de cada articulo (Titulo, Tipo de 

documento, autores, palabras clave, año 

y país de publicaciones), con base en 

estos se realizó un gráfico de 

distribución geográfica que permitió 

identificar las regiones lideres en la 

investigación e implementación de 

tecnologías de conectividad PLC-

Cloud 

RESULTADOS 

 

I. Pregunta problema  

Teniendo en cuenta el modelo 

metodológico TCCM, se planteó la 

siguiente pregunta problema. 

 

¿Cómo ha evolucionado 

tecnológicamente la conectividad 

PLC-Cloud en la automatización 

industrial basada en IIoT, 

fundamentos, contextos 

industriales, características 

técnicas, enfoques metodológicos y 

desafíos de implementación?  

 

II. Resultados de la búsqueda y 

selección  

Con el fin de validar la pertinencia, 

accesibilidad y calidad de la 

literatura considerada, se 

establecieron criterios específicos 

de inclusión y exclusión. Estos 

criterios permitieron delimitar la 

búsqueda de documentos 

académicos, técnicos y científicos 

relacionados directamente con la 

evolución tecnológica de la 

conectividad PLC-Cloud. En la 

Tabla 1 se detallan los criterios de 

inclusión y exclusión aplicados 

para la selección de literatura. 

 

 

 

 

  

Tabla 1 Criterios de inclusión y exclusión

Categoría Inclusión Exclusión 

Idioma 
Documentos en inglés y español Publicaciones en otros idiomas 

sin traducción disponible. 

Tipo de 

publicación 

Artículos revisados por pares, 

revisiones de literatura, tesis o 

proyectos de grado, capítulos de 

libros e informes técnicos. 

Documentos sin sustento 

académico o respaldo científico, 

blogs, paginas comerciales. 

Año de 

publicación 

Publicaciones a partir del 2010, 

priorizando las posteriores a 2018, 

debido a que es una tecnología en 

constante evolución 

Publicaciones anteriores a 2010 a 

excepción caso relevantes 

históricos o normativos. 



Relevancia 

temática 

Documentos que aborden 

directamente la conectividad 

PLC-Cloud en entornos 

industriales. 

Artículos enfocados únicamente 

en IOT, sin mención específica al 

PLC ni conexión con Cloud. 

Vigencia 

tecnológica 

Tecnologías actuales o en 

desarrollo 

Tecnologías obsoletas o en 

desuso, en entornos industriales 

Aplicación 

industrial 

Casos aplicados o relacionados 

explícitamente a sectores de 

producción. 

Estudios netamente teóricos sin 

aplicaciones prácticas o sin 

mención al entorno industrial. 

Conexión 

con PLC 

Debe incluir componentes 

relacionados con PLC y la 

conectividad con plataformas 

Cloud 

IIoT sin integración con PLC, o 

enfocado en sensores/redes sin 

incluir controladores. 

Acceso 

Publicaciones en acceso abierto 

(Open Access) 

Documentos sin acceso al texto 

completo o restringidos por pago 

o suscripción 
Fuente: Propia

- Estrategia de búsqueda 

 

Teniendo en cuenta los criterios 

previamente definidos, se diseñaron 

ecuaciones de búsqueda utilizando 

operadores booleanos junto con 

palabras clave relacionadas con la 

conectividad PLC- Cloud, IIoT, 

protocolos de comunicación y 

ciberseguridad. 

Las búsquedas se realizaron en 

diferentes bases de datos como 

Scopus, ScienceDirect, SciELO 

SpringerLink, y Google Scholar. En 

la Tabla 2 se muestran algunas de 

las ecuaciones de búsqueda 

utilizadas. 

Tabla 2 Ecuaciones de búsqueda                 

Tema Ecuación 

Conectividad y 

protocolos 

"PLC" OR "programmable logic controller" AND 

"cloud connectivity" OR "IIoT" AND "OPC UA" 

OR "MQTT" OR "REST API" 

 

"PLC" OR "Programmable Logic Controller"  

AND "cloud" OR "cloud computing" AND 

"Industrial Internet of Things" OR "IioT" 

 

Evolución IIoT 
“Industrial Internet of Things" AND "evolution" 

 

Ciberseguridad industrial 

"cybersecurity" AND "PLC" " AND "cloud 

connectivity" OR "IIoT" AND ("OPC UA" OR 

"MQTT" AND "firewall" OR "VPN" 



 

Desafíos y aplicaciones 

“PLC” AND “ Cloud” AND “Application” AND “ 

challenge" 

 
  Fuente: Propia  

Al realizar la búsqueda de 

información con las respectivas 

ecuaciones en las diferentes bases 

de datos, se obtuvieron 333 

artículos relevantes, de los cuales se 

seleccionaron 50 artículos para el 

análisis. La tabla 3 presenta la 

cantidad de artículos elegidos por 

tema.  

Tabla 3 Selección de artículos

   Fuente: Propia   

 

Después de seleccionar los artículos, se 

elaboró un Diagrama de Venn. Esta 

representación gráfica permitió 

identificar y clasificar la información 

en temas generales y en común, con el 

fin de organizar y analizar las 

intersecciones temáticas en la literatura 

encontrada. La figura 1 presenta la 

categorización obtenida, 

adicionalmente, la Tabla 4 especifica 

los temas generales y la Tabla 5 detalla 

las características de cada intersección.   

 

 

 

 

 

 

 

 

 

Tema Artículos encontrados Artículos seleccionados 

Conectividad y 

protocolos 
170 20 

 

Evolución IIoT 

 

80 10 

Ciberseguridad 

industrial 
65 12 

Desafíos y 

aplicaciones 
18 8 



Figura 1 Diagrama de Venn 

 

Fuente: Propia 

 

 

Tabla 4 Definición de conjuntos 

Conjunto  Tema  Descripción  

A IIoT/ Cloud 
Artículos que traten tecnologías de monitoreo 

remoto, protocolos de comunicación, etc.  

B 

Ciberseguridad en 

automatización 

industrial  

Redes, amenazas, integridad de datos, privacidad, 

etc. 

C Integración PLC Implementación de PLC en sistemas industriales.  
Fuente: Propia 

Tabla 5 Intersección entre temas 

Intersección Descripción 

A  B Artículos de abarquen IIoT/Cloud y ciberseguridad 

A  C Artículos que tratan IIoT/Cloud e implementación de PLC 

B  C Artículos que contienen ciberseguridad y PLC 

A  B  C 
Artículos que abordan los tres temas IIoT/Cloud, Ciberseguridad y 

PLC 
Fuente: Propia 

 

III. Panorama general de la 

literatura revisada  

Dentro de la literatura revisada se 

evidencio una inclinación hacia el uso 

de arquitecturas como Edge computing 

y Fog computing ya que estas 

tecnologías posibilitan un 

procesamiento eficiente, debido a que 



disminuyen la latencia, simplifican el 

análisis del origen de datos y mejoran la 

respuesta en tiempo real en sistemas 

industriales.  

Los protocolos de comunicación más 

utilizados en la conectividad PLC-

Cloud son OPC UA establecido como 

el estándar más completo por sus 

capacidades de modelado y seguridad,  

MQTT debido a su ligereza y 

operatividad en contextos con bajo 

ancho de banda y finalmente, Modbus, 

que actualmente continúa empleándose 

en la industria tradicional por su 

compatibilidad y sencillez. 

Con el fin de estructurar y visualizar las 

relaciones entre conceptos clave 

documentados en la información 

seleccionada, se utilizó un mapa 

conceptual, el cual permitió organizar 

jerárquicamente y desglosar el tema 

general de conectividad entre PLC y 

plataformas Cloud. En la Figura 2 se 

evidencia la jerarquía y las relaciones 

temáticas identificadas. 

 

 

Figura 2 Estructura y jerarquía de conceptos clave 

Fuente: Propia 

Con el objetivo de comprender la 

evolución de la documentación 

enfocada en la conectividad PLC-

Cloud en entornos industriales con 

IIoT, se analizó la cantidad de 

publicaciones realizadas por año, en un 

intervalo del 2015 al 2025. Este análisis 

permitió identificar tendencias, avances 

tecnológicos y los periodos con mayor 

producción académica. La figura 3 

detalla la cantidad de publicaciones por 

año.  



 

Figura 3 Cantidad de publicaciones por año 

Fuente: Propia 

 

En la Figura 3 se evidencia un 

incremento progresivo de 

publicaciones a partir del año 2022, lo 

cual demuestra un creciente interés en 

la temática de la conectividad PLC-

Cloud y IIoT en entornos industriales. 

Para identificar las regiones lideres en 

publicaciones referentes al tema, se 

analizó la cantidad de artículos 

provenientes de diferentes zonas 

geográficas a nivel mundial. Esto 

permitió visualizar la distribución 

global de áreas con mayor contribución 

académica. La Figura 4 presenta la 

cantidad de publicaciones por región. 

 

Figura 4 Distribución geográfica de 

publicaciones 

Fuente: Propia 

 

La mayoría de las publicaciones son 

provenientes de Europa y Asia, lo cual 

evidencia la actividad investigativa en 

países como España, China y 

Alemania, demostrando que estas 

regiones se encuentran liderando el 

desarrollo y la aplicación de 

tecnologías PLC-Cloud en entornos 

industriales, Asimismo, se identificaron 

colaboraciones internacionales 

relevantes como Asia y Oceanía   

 

IV. Ejes temáticos  

El Internet Industrial de las cosas (IIoT) 

es un tema bastante amplio que se 

encuentra en constante evolución, 

potenciado por la incorporación de 

diferentes tecnologías y enfocado en la 

automatización y optimización de 

procesos industriales. Dentro de la 

literatura revisada se identificaron los 

siguientes ejes temáticos: 

i. Protocolos de comunicación  

 

Los protocolos de comunicación son 

fundamentales para la operatividad del 

Internet Industrial de las Cosas (IIoT) 

(Lalaoui Hassani et al., 2021). Se 

utilizan protocolos OT (Tecnología de 

Operación) y estándares IT (Tecnología 

de la Información) para garantizar la 

comunicación efectiva y confiable en 

entornos industriales (Lalaoui Hassani 

et al., 2021). La implementación de 

protocolos personalizados es crucial 

para una comunicación efectiva y fiable 



en sistemas IIoT (Torres Ventura et al., 

2023). 

 

Protocolos OT/Industriales: 

- Modbus es un protocolo 

industrial fundamental, 

patentado en 1979 (Torres 

Ventura et al., 2023). OPC 

(Object Linking and 

Embedding for Process 

Control), evolucionado de 

DCOM, también es clave 

(Torres Ventura et al., 

2023). La Open Platform 

Communications Unified 

Architecture (OPC UA) es 

ampliamente utilizada para 

la integración de datos en 

entornos IIoT, incluyendo la 

agregación de datos y la 

comunicación en la nube 

(Gilles et al., 2022; Torres 

Ventura et al., 2023). Se 

considera que OPC UA 

facilita la convergencia de 

protocolos OT e IT (Gilles 

et al., 2022). 

- S7COMM es un protocolo 

de comunicación 

propietario de Siemens 

utilizado por los 

Controladores Lógicos 

Programables (PLC) (Ruiz-

Villafranca et al., 2023; 

Folgado et al., 2024). 

Protocolos IT/Internet: 

- El Message Queuing 

Telemetry Transport 

(MQTT) y JSON 

(JavaScript Object 

Notation) son estándares IT 

comunes utilizados para la 

comunicación de datos y 

comandos (Singh et al., 

2024). 

- MQTT es particularmente 

relevante para el monitoreo 

y control de robots 

industriales y la 

construcción de sistemas 

IIoT (Wojtulewicz & 

Chaber, 2025; MacHeso et 

al., 2022). 

- REST API también se 

utiliza para la transmisión 

de datos a sistemas en la 

nube (Chen et al., 2025). 

- El protocolo TLS 

(Transport Layer 

Security) es mencionado 

para la seguridad de las 

comunicaciones (Gilles et 

al., 2022). 

- CoAP (Constrained 

Application Protocol) y 

AMQP (Advanced 

Message Queuing 

Protocol) son otros 

protocolos de IoT aplicados 

en IIoT (Singh et al., 2024; 

Homaei et al., 2024). 

Gestión y Flexibilidad: 

- Node-RED, un gestor de 

protocolos de código abierto 



desarrollado por IBM, se 

integra perfectamente en el 

IIoT por ser 

multiplataforma, consumir 

pocos recursos y ofrecer alta 

capacidad de procesamiento 

y gestión de comunicación, 

además de ser fácil de usar 

por personal no 

especializado (Torres 

Ventura et al., 2023; 

MacHeso et al., 2022). 

 

ii. Sectores industriales  

Con el objetivo de identificar 

los entornos de aplicación de las 

tecnologías asociadas con IIoT 

y conectividad PLC-Cloud, se 

analizó la cantidad de artículos 

que mencionaban los sectores 

industriales donde se 

implementaron estas 

tecnologías. La Figura 5 ilustra 

la cantidad de aplicaciones por 

sector  

 

Figura 5 Implementación por sector industrial 

Fuente: Propia 

 

Los sectores industriales con 

mayor implementación son 

manufactura, Automatización 

industrial y aplicaciones en 

entornos 4.0, demostrando una 

tendencia hacia la 

modernización de procesos 

mediante la conectividad PLC-

Cloud. 

 

iii. Conceptos fundamentales y 

arquitectura IIoT 

 

Oñate y Sanzs (2023) proponen 

que las arquitecturas IIoT deben 

contar con una integración 

eficaz entre IT y OT, y deben 

ser soportadas por plataformas 

en la nube y en el borde. 

Resaltan la importancia de 

incluir sistemas ciberfísicos 

(CPS), monitoreo inteligente y 

mecanismos de seguridad. Salis 

et al. (2023). Plantean una 

arquitectura escalable y 

modular para la industria 4.0 

basada en software de código 

abierto, con la capacidad de 

análisis en tiempo real y soporte 

para machine learning, que se 

adapta a cualquier tipo de planta 

(Nueva o antigua).  

 

iv. Amenazas y vulnerabilidades en 

IIoT 

Mekala et al. (2023), destacan 

que las amenazas cibernéticas 

son un reto critico en IIoT, 

especialmente por la 

integración con sistemas 

antiguos, señalan que muchas 



de las soluciones actuales no se 

adaptan al entorno industrial.  

 

v. Computación Edge y Cloud en 

IIoT  

Chamola et al. (2017) hace 

énfasis en la importancia del 

Edge computing para reducir la 

latencia y mejorar la eficiencia 

en entornos industriales.  

Al-Hawawreh et al. (2024). 

Propone un marco que integra la 

computación en el borde, nube 

privada y gemelos digitales para 

mejorar la seguridad, detección 

de ciberataques y eficiencia 

energéticamente en redes IIoT. 

 

V. Identificación de vacíos y áreas 

emergentes  

A partir del análisis de los estudios 

seleccionados, se identificaron varias 

brechas temáticas que limitan la 

comprensión y aplicación extendida de 

las soluciones PLC-Cloud en la 

industria: 

Ciberseguridad y Privacidad 

Especifica para IIoT: 

Como lo menciona (Mekala et al., 

2023), existe una escasez en los 

mecanismos de prevención de riesgos 

actuales para mitigar la aparición de 

amenazas para plataformas IIoT, ya que 

las soluciones de seguridad existentes 

están diseñadas para el uso de 

plataformas IoT de consumo y no 

abordan correctamente la complejidad 

y diversidad del IIoT. 

Las normas y directrices de seguridad 

de IIoT no cuentan con las suficientes 

implementaciones practicas (Mekala et 

al., 2023). Y la investigación en esta 

área es limitada ya que la mayoría de 

los marcos se encuentran en etapas 

iniciales. Se resalta que no existe un 

marco sistemático integral que 

satisfaga las necesidades de seguridad 

en IIoT (Abdullahi & Lazarova-

Molnar, 2025), igualmente, también 

menciona que existe una ausencia de 

manuales guía detallados sobre la 

implementación de mecanismos de 

protección.  

Integración y robustez de 

Inteligencia artificial (IA) y 

Aprendizaje Automático (ML) 

Algunos de los vacíos mencionados por 

diferentes autores son: 

Los modelos de aprendizaje automático 

existentes para la detección de ataques 

en IIoT, comúnmente se entrenan fuera 

de línea, por ende, se genera un retraso 

en la detección y una tensión en los 

recursos (Al-Hawawreh & Hossain, 

2024), igualmente, se presentan 

desafíos en el manejo de datos 

heterogéneos, de alta dimensión y 

desequilibrados (Al-Hawawreh & 

Hossain, 2024)  

Gran cantidad de modelos IA/ML están 

diseñados únicamente para IoT de 

consumo y carecen de robustez 



necesaria para la complejidad de los 

entornos IIoT (Mekala et al., 2023).  

También se resalta que las soluciones 

con IA son costosas debido a que 

requieren gran cantidad de datos de alta 

calidad y la participación intensiva de 

expertos para la curación y el 

etiquetado de datos (Salis et al., 2023). 

Implementación en pequeñas y 

medianas empresas (PYMES) y 

soluciones de bajo costo 

Uno de los principales desafíos en la 

implementación de IIoT en las 

PYMES, radica en las limitaciones 

estructurales y tecnológicas, Según 

Kolla et al., 2022, muchas de estas 

empresas aún no se encuentran en las 

condiciones para el tratamiento 

adecuado de datos.  

Ante estos retos, el retrofitting 

tecnológico aparece como una solución 

inicial clave, ya que permite integrar 

capacidades de recolección de datos en 

maquinaria antigua sin la necesidad de 

remplazarla. Sin embargo, los autores 

mencionan que no existe una solución 

que unifique todos los casos, debido a 

que las aplicaciones industriales 

cuentan con gran diversidad de 

condiciones y necesidades específicas. 

Otra limitante identificada en la 

literatura revisada es el alto costo de los 

sistemas on-premises, por ende, 

representan una barrera para 

organizaciones con recursos limitados 

(Briatore & Braggio, 2025). Teniendo 

en cuenta lo anterior, se evidencia el 

requerimiento de soluciones 

económicas y accesibles, que tengan 

una inversión inicial más baja y 

minimicen el riesgo para aquellas 

empresas que buscan iniciar su 

transición hacia la industria 4.0. 

Asimismo, los Gateway IIoT ofrecidos 

por fabricantes de PLC tienen costos 

elevados, por ende, se ha motivado la 

incorporación de alternativas 

económicas, Por ejemplo, Boonmeeruk 

et al, (2024), señala el uso de 

microcontroladores como el ESP32 

como una opción accesible para 

implementar la conectividad en 

aplicaciones industriales a bajo costo. 

Interoperabilidad y estandarización 

La heterogeneidad de dispositivos, 

redes y protocolos en IIoT, generan 

dificultades para una interoperabilidad 

avanzada, principalmente en entornos 

industriales complejos (Mekala et al., 

2023). Actualmente, continua la 

desconexión significativa entre los 

diversos nieles del sistema, lo cual 

restringe la integración fluida de datos 

y componentes (García et al., 2023; 

Oñate & Sanz, 2023). Además, los 

dispositivos IoT de distintos fabricantes 

por lo general, utilizan protocolos 

propietarios, lo que dificulta la 

comunicación abierta (Mishra & 

Reddy, 2024). La convergencia IT/OT 

sigue siendo empírica y fragmentada 

(Kampa et al., 2024), lo que retrasa el 

despliegue de sistemas IIoT integrados. 



Arquitecturas descentralizadas y 

gestión de recursos en Edge/Cloud 

El diseño de arquitecturas 

descentralizadas adaptadas las 

condiciones del entorno industrial 

continúa siendo un reto (Mekala et al., 

2023).  Aunque existen avances en la 

investigación sobre Edge y Fog 

computing aun es incipiente y presenta 

limitaciones como el bajo poder de 

cómputo y el almacenamiento de 

sensores, así como la gestión de 

recursos en Edge-PLCs(Peng et al., 

2020; Fu et al., 2022). Igualmente, la 

ubicación de nodos Fog y la adaptación 

de protocolos continua sin solucionarse 

completamente (Qayyum et al., 2022; 

Ruiz-Villafranca et al., 2023). 

Gemelos digitales y seguridad  

En el uso de gemelos digitales, se ha 

identificado una falta de evaluación 

integral, en cuanto a su rendimiento 

físico como virtual (Al-Hawawreh & 

Hossain, 2024). Gran cantidad de 

enfoques se apoyan en reglas 

predefinidas que no son eficientes ante 

nuevas amenazas y la ciberseguridad no 

siempre se integran de forma prioritaria 

(Homaei et al., 2024), lo que 

compromete la fiabilidad de las 

soluciones. 

Retos metodológicos en investigación  

Se evidencian deficiencias 

metodológicas en aplicaciones reales, 

ya que muchas de las investigaciones se 

centran en simulaciones (Oñate & 

Sanz, 2023). La terminología 

relacionada con IIoT e industria 4.0 

también es utilizada de manera 

ambigua, Asimismo, los simuladores 

actuales no están en la capacidad de 

representar los entornos industriales 

con precisión, y la explotación de datos 

generados en planta es limitada por 

sistemas cerrados y falta de 

estandarización (Salis et al., 2023; 

Guarda et al., 2022).  

DISCUSIÓN 

 

Realizando la revisión que llevo a cabo 

la exploración de la conectividad entre 

los controladores lógicos programables 

(PLC) y la nube, analizando la 

transición hacia el Internet industrial de 

las cosas (IIoT) y la evolución de los 

sistemas de automatización industrial, 

se evidencia el fortalecimiento en las 

tendencias tecnológicas, pero allí 

también se presentan ciertas 

contraindicaciones que llegan a ser 

importantes y algunos de los vacíos que 

no han sido abordados adecuadamente.    

 

Uno de los patrones más importantes 

teniendo en cuenta el enfoque dado al 

artículo, es la convergencia que se 

presenta entre las tecnologías de la 

información (IT) y tecnologías de 

operación (OT), ya que esta ha 

promovido al desarrollo de arquitectura 

hibridas mediante Edge y Fog 

computing. El enfoque escogido, se 

respaldó con estudios previos, donde se 

percibe como un continuo que llega a 



complementar la nube centralizada, 

esto hace que se reduzca la latencia, se 

gestionen y optimicen en tiempo real 

grandes volúmenes de datos en tiempo 

real.  

 

La ciberseguridad es uno de los puntos 

con una prioridad crítica y obligatoria 

en los entornos del internet industrial de 

las cosas (IIoT), esto se establece 

debido a que en múltiples estudios 

señalan la creciente exposición a 

diversas amenazas, en las que se 

incluyen los ataques de denegación de 

servicio (DDoS), el robo de identidad y 

la manipulación maliciosa de datos. Se 

resalta la necesidad de incluir un 

enfoque proactivo con respecto a las 

estrategias de seguridad, realizando la 

implementación de estándares como el 

IEC 62443 que se ha generalizado, 

principalmente en lo que respecta a la 

segmentación de redes.  

 

Paralelo a la creciente preocupación por 

la ciberseguridad, también se confirma 

el uso extendido de inteligencia 

artificial (IA) y el aprendizaje 

automático (ML), las cuales son 

tecnologías fundamentales para 

desarrollar tareas fundamentales como 

lo es la detección de anomalías, 

diagnóstico de fallas e identificar 

intrusiones tanto en redes IIoT como 

SCADA. Aunque se hace uso de 

modelo de redes neuronales avanzados 

que han demostrado mejoras que son 

sustanciales frente a enfoques 

tradicionales, aun se debe reconocer 

que existen ciertas limitaciones que 

requieren de investigación.  

 

Existe un claro acuerdo respecto a la 

importancia de los estándares 

industriales, destacándose con OPC UA 

como un protocolo clave, el cual tiene 

como principal rol asegurar la 

interoperabilidad y una comunicación 

confiable entre los distintos 

componentes que se encuentran en los 

sistemas industriales. Adicionalmente, 

existe una necesidad de facilitar loa 

adopción de este tipo de tecnologías 

emergentes en las PYMES donde se ha 

impulsado el desarrollo de soluciones a 

un bajo costo apoyándose en hardware 

más accesibles como lo son Raspberry 

Pi o ESP32 y herramientas de código 

abierto como Node-RED teniendo un 

poco más de probabilidad de acceso a la 

automatización avanzada. 
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